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Petne informacje podane sg w Ogolnych Warunkach Ubezpieczenia od Ryzyk Cybernetycznych z dnia 01 kwietnia 2025 roku (kod: MP/OW172/2503).
Pojecia uzyte w niniejszym dokumencie przyjmujg znaczenie okreslone w OWU.

Jakiego rodzaju jest to ubezpieczenie?

Ubezpieczenie od ryzyk cybernetycznych jest skierowane do przedsigbiorcow oraz jednostek organizacyjnych niebedacych osobami prawnymi (ubezpieczenie majgtkowe
grupa 16 z dziatu Il zatgcznika do ustawy z dnia 11 wrzes$nia 2015 r. o dziatalnoSci ubezpieczeniowe;j i reasekuracyjnej, obejmujgce szkody réznych ryzyk finansowych.

g Czego nie obejmuje ubezpieczenie?

Ubezpieczenie nie obejmuje:

? Co jest przedmiotem
ubezpieczenia?
SEKCJAI

~/ Przedmiotem ubezpieczenia sg dane
elektroniczne uzywane lub gotowe do uzytku
zgodnie z przeznaczeniem.

SEKCJAII

~ Przedmiotem ubezpieczenia sg poniesione
koszty dodatkowe, majace na celu
unikniecie lub zmniejszenie skutkow
ataku komputerowego objetego ochrong
ubezpieczeniowa i hie wymienione
w pozostatych sekcjach ubezpieczenia.
SEKCJAIII

~/ Przedmiotem ubezpieczenia jest
odpowiedzialno$¢ cywilna Ubezpieczonego
za szkody wyrzgdzone osobom trzecim
w nastepstwie ataku komputerowego, za ktéry
ponosi on odpowiedzialno$¢ w zwigzku
z wykonywaniem czynnosci zwigzanych
z wprowadzaniem lub przetwarzaniem danych
elektronicznych dla celéw wykonywania
wiasnej dziatalnosci gospodarczej, innej niz
wymienione w punktach 1—6 ponizej:
1) doradztwo osobom trzecim dla
potrzeb wewnetrznego przetwarzania
danych elektronicznych oraz
analiza funkcjonujacych systemow
przetwarzania danych elektronicznych,

dostarczanie i wdrazanie systemow
informatycznych, projektowanie
oprogramowania, modyfikacja

lub administracja dotyczacg
funkcjonujgcego oprogramowania,
przeznaczonego do wykorzystania przez
osoby trzecie w celach handlowych lub
statystycznych,

3) projektowanie systemoéw sterowania
i nadzorowania procesoéw technicznych,

4) projektowanie oprogramowania
do systemow sterowania i nadzorowania
procesow technicznych,

5) wdrazanie u odbiorcéw oprogramowania
i systeméw informatycznych,
wykonanych przez inny podmiot,

6) dostawa ustug chmury internetowe;.
SEKCJA IV

~ Ubezpieczenie obejmuje utrate zysku
brutto oraz zwiekszone koszty dziatalnosci
poniesione przez Ubezpieczonego
w okresie odszkodowawczym wskutek
ataku komputerowego, objetego zakresem
ubezpieczenia w Sekgji I. Maksymalny okres
odszkodowawczy wynosi 3 miesigce, chyba
ze umAwiono sig inacze;.
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SEKCJAI

X Utraty danych wskutek fizycznego uszkodzenia lub utraty sprzetu elektronicznego.

X Kosztéw wartosci intelektualnej koniecznych do ponownego sporzgdzenia danych lub
oprogramowania.

X Strat posrednich: utrata zysku, kary umowne, straty spowodowane opdznieniem, brak wydajnosci,
utrata rynku.

X Kosztdw poniesionych w celu usuniecia funkcjonalnych wad lub usterek danych, ktdre nie zostaty
spowodowane zdarzeniem objetym zakresem ubezpieczenia.

X Kosztdw, ktdre Ubezpieczajacy ponidstby, gdyby szkoda sie nie zdarzyla, chyba ze koszty te
wynikajg ze zdarzen objetych ochrong ubezpieczeniowa.

X Szkod w danych, ktére wykorzystywane byly do dziatalno$ci terrorystycznej lub wspierania
terroryzmu lub do innego rodzaju przestepstw.

X Szkod zwigzanych z: konfiskata, zarekwirowaniem, zniszczeniem lub uszkodzeniem danych
z polecenia rzadu albo innych witadz publicznych.

X Kar lub grzywien naktadanych przez uprawnione organy administracyjne. Szkod w danych, ktdre
nie sg wiasnoscig Ubezpieczajgcego.

X Kosztdéw badan poniesionych w celu skorygowania wszelkich nieprawidtowosci istniejgcych przed
zajsciem wypadku.

X Szkod powstatych wskutek uzytkowania oprogramowania nieoryginalnego, nie w petni lub btednie
zainstalowanego.

X Danych elektronicznych, ktére nie sg juz dostepne w obrocie handlowym.

X Kosztow poniesionych w celu zwigkszenia szybkosci, przydatnosci i wydajnosci systemu
operacyjnego.

X Danych, dla ktorych nie byta tworzona kopia zapasowa. Danych przechowywanych w chmurach
obliczeniowych. Szkéd wyrzadzonych osobom trzecim.

X Szkod w wyniku awarii sieci wewnetrznej lub blednego oprogramowania. Kosztow jakichkolwiek
zmian, uzupetnien lub ulepszen.

X Szkod nastepczych.

SEKCJAII

X Zakres ubezpieczenia nie obejmuje kosztow powstatych w sytuacii, gdy odpowiedzialnosé
Ubezpieczyciela zostata wytgczona na mocy sekcji i niniejszych ogdlnych warunkéw ubezpieczenia.

SEKCJAII

X Szkod wyrzadzone umysinie przez reprezentantéw Ubezpieczonego.

X Roszczen skierowanych przeciwko Ubezpieczonemu o wykonanie lub prawidtowe wykonanie
zawartych przez niego uméw oraz o wyptate Swiadczen zastepujgcych ich wykonanie.

X Szkéd w mieniu i na osobie.

X Szkod polegajacych na kradziezy, naruszeniu lub ujawnieniu wiasnosci intelektualnej (takiej

X XXX X

jak patenty, znaki towarowe, prawa autorskie) — nie dotyczy odpowiedzialnosci za naruszenie
prywatnosci i niezachowanie poufnosci oraz szkéd wynikajgcych z dziatalnosci multimedialne.

Szkad powstatych w wyniku odmowy dostepu do ustug Ubezpieczonego swiadczonych na rzecz
0s6b trzecich.

Szkéd wynikajgcych z btednej porady, konsultacji lub innego naruszenia obowigzkéw zawodowych.
Szkod wobec 0séb bliskich dla Ubezpieczonego.

Szkdd wyniktych z nieterminowego wykonania zobowigzania lub przekroczenia harmonogramu
prac.

Szkod powodujacych roszczenia pomiedzy osobami objetymi ubezpieczeniem na podstawie

tej samej umowy, w szczegdlnosci pomiedzy cztonkami tego samego zespotu projektowego lub
konsorcjum, pracownikami lub innymi osobami, za ktére Ubezpieczony ponosi odpowiedzialno$c,
w tym takze w stosunku pomiedzy nimi a Ubezpieczonym.



X Szkod wobec spotek kapitatowych, w ktorych wiekszos$¢ udziatow (akeji) nalezy do
Ubezpieczonego lub jego 0séb bliskich, albo ich wspdlnikéw lub oséb bliskich wspdlnikom.

X Szkod za ktére Ubezpieczony jest odpowiedzialny wskutek przyjecia w umowie lub

jednostronnej deklaracji odpowiedzialnosci cywilnej przekraczajacej zakres wynikajacy z

przepiséw prawa.

Szkdd wyniktych z braku posiadania przez poszkodowanego zabezpieczen jego wiasnych

danych elektronicznych lub danych mu dostarczonych.

Szkdd bedacych wynikiem popetnienia przez Ubezpieczonego przestepstwa lub przestepstwa
skarbowego.

Szkod powstatych w wyniku ataku komputerowego, ktéry miat miejsce przed wejsciem w zycie
umowy ubezpieczenia lub przed datg poczatkows, o ile ma ona zastosowanie.

X X X X

Kosztéw okupu, grzywien sgdowych, kar umownych, kar administracyjnych i innych kar
pienieznych oraz jakichkolwiek kosztéw zwigzanych z dochodzeniem tych $wiadczen, o ile
umowa ubezpieczenia nie stanowi inacze;j.

SEKCJA IV

Nieuzasadnionych op6znien Ubezpieczonego w podjeciu dziatalnosci gospodarcze;.
Decyzji organéw administracji rzgdowej lub samorzadowe;j, ktdra uniemozliwia lub opéznia
odtworzenie zniszczonych danych elektronicznych i podjecie dziatalnosci gospodarczej.

Braku kapitatu niezbednego do odtworzenia zniszczonych danych elektronicznych lub ich
odblokowania.

Braku dostepnosci danych elektronicznych, niebedacych w obrocie handlowym.
Planowanych przerw w dziatalnosci, planowanych przestojow lub stanéw bezczynnosci.

Szkdd nastepczych, ktére sg wynikiem utraty lub uszkodzenia wskutek ataku komputerowego,
ale nie sg objete zakresem ubezpieczenia.

Wydatki na surowce, materiaty pomocnicze, produkcyjne lub otrzymane w celu sprzedazy
oraz wydatki na energie elektryczng, chyba ze sa to wydatki niezbedne do kontynuowania
dziatalno$ci gospodarczej.

Podatek VAT, podatek akcyzowy, optaty celne i optaty skarbowe. Przewozne, fracht i inne
optaty transportowe.

Sktadka ubezpieczeniowa zalezna od obrotu.
Honoraria autorskie i wynagrodzenia za patenty, zalezne od obrotu.
Koszty, straty i zyski, ktére pochodzg z operacji gietdowych i innych inwestycji kapitatowych.

X XXX X XX

X XXX X

Wszelkiego rodzaju naleznosci, w tym kary pieniezne, grzywny lub odszkodowania, do ktérych
wyptaty Ubezpieczony bedzie obowigzany w przypadku niewykonania bgdz nienalezytego
wykonania zobowigzan wskutek zaistniatej szkody w sekcji | ubezpieczenia.

X

Szkody w mieniu niebedgcym danymi elektronicznymi oraz szkody na osobie, w tym
niesprzedane towary i ustugi.

Jakie sa ograniczenia ochrony ubezpieczeniowej?

Ochrona ubezpieczeniowa ulega ograniczeniu w zakresie:
Szkdd powstatych wskutek winy umysinej lub razgcego niedbalstwa.

Szkod powstatych w zwigzku z dziataniami wojennymi, stanem wojennym, stanem
wyjatkowym, wojng domowa, zamieszkami spotecznymi, konfiskatg, rozruchami, strajkami,
lokautami i niepokojami spotecznymi oraz aktami terroryzmu i sabotazu.

Szkod spowodowanych uszkodzeniami lub defektami danych istniejgcych w chwili zawarcia
umowy ubezpieczenia, o ktérych Ubezpieczajacy wiedziat lub przy zachowaniu nalezytej
starannosci mogt sie dowiedzie¢, niezaleznie od faktu, czy Ubezpieczyciel byt o nich
powiadomiony.

Gdzie obowigzuje ubezpieczenie?

~ Ubezpieczenie obowigzuje na terytorium Unii Europejskiej lub catego swiata w odniesieniu do sekg;ji lll, w miejscu wskazanym w umowie
ubezpieczenia.

Co nalezy do obowigzkéw ubezpieczonego?
Obowiazki na poczatku umowy:

» Ubezpieczajacy obowigzany jest poda¢ do wiadomosci Ubezpieczyciela wszystkie znane sobie okolicznosci, o ktére Ubezpieczyciel pytat
w formularzu oferty albo przed zawarciem umowy w innych pismach; w razie zawarcia umowy ubezpieczenia na cudzy rachunek obowigzek
ten spoczywa zaréwno na Ubezpieczajgcym, jak i na Ubezpieczonym, chyba ze Ubezpieczony nie wiedziat o zawarciu umowy na jego
rachunek.

Obowiazki w czasie trwania umowy ubezpieczenia:
» Ubezpieczajacy obowigzany jest zawiadamia¢ o zmianach okoliczno$ci niezwtocznie po otrzymaniu o nich wiadomosci.

« Ubezpieczajgcy obowigzany jest przestrzegac¢ obowigzujgcych przepiséw majgcych na celu zapobieganie powstaniu szkody, w szczegdlnosci
przepiséw o ochronie przeciwpozarowej, o budowie i eksploatacji urzgdzen technicznych oraz wykonywaniu dozoru technicznego, a takze
stosowac sie do wymogoéw zawartych w umowie ubezpieczenia,

» Ubezpieczajgcy ma obowigzek zapobiega¢ powstaniu szkody, w szczegolnosci aktualizowa¢ wskazane przez producentéw zainstalowane
programy komputerowe i systemy,



» Ubezpieczajgcy zobowigzany jest do sporzadzania kopii danych elektronicznych przynajmniej raz na 7 dni, przy czym kopie te musza by¢
przechowywane na zewnetrznych nosnikach danych elektronicznych.

W razie zajscia wypadku Ubezpieczony ma obowiazek:

 uzy¢ dostepnych mu srodkéw w celu ratowania przedmiotu ubezpieczenia oraz zapobiezenia szkodzie lub zmniejszenia jej rozmiarow,
* niezwtocznie powiadomi¢ miejscowg jednostke policji o kazdej szkodzie, ktéra mogta powsta¢ w wyniku przestepstwa,

* niezwtocznie po wykryciu zdarzenia zawiadomi¢ Ubezpieczyciela o szkodzie.,

» pozostawi¢ bez zmian miejsce szkody do czasu przybycia lub nawigzania zdalnego kontaktu (kryptograficznie bezpiecznego) przez
Ubezpieczyciela lub podmiotu upowaznionego przez Ubezpieczyciela, chyba ze zmiana jest niezbedna w celu zabezpieczenia danych
pozostatych po szkodzie lub zmniejszenia szkody,

» umozliwi¢ Ubezpieczycielowi lub podmiotowi upowaznionemu przez Ubezpieczyciela dokonanie czynnosci niezbednych do ustalenia
okolicznosci powstania szkody, zasadnosci i wysokosci roszczenia oraz udzieli¢ w tym celu pomocy i wyjashien, a takze niezbednych
petnomocnictw,

» umozliwi¢ Ubezpieczycielowi dostep do danych elektronicznych oraz przedstawia¢ dokumenty zwigzane z ich zakupem (dotyczy
oprogramowania i systemow komputerowych),

» zabezpieczy¢ mozno$¢ dochodzenia roszczen odszkodowawczych wobec oséb odpowiedzialnych za szkode.

Jak i kiedy nalezy optacac¢ skiadki?

Skfadka jest ptatna jednorazowo w momencie zawarcia umowy ubezpieczenia, jednak na wniosek Ubezpieczajgcego moze by¢ roztozona
na raty. Terminy ptatnosci kolejnych rat sktadki i ich wysoko$¢ okresla sie w umowie ubezpieczenia.

Kiedy rozpoczyna si¢ i konczy ochrona ubezpieczeniowa?

Umowa ubezpieczenia zawierana jest na okres do 12 miesiecy. Odpowiedzialno$¢ Ubezpieczyciela rozpoczyna sie od dnia i godziny wskazanej
w umowie jako poczatek okresu ubezpieczenia, pod warunkiem ze sktadka lub jej pierwsza rata zostanie zaptacona w terminie wskazanym

w umowie ubezpieczenia. W przypadku gdy Ubezpieczyciel ponosi odpowiedzialnos¢ przed zaptaceniem sktadki lub jej pierwszej raty, a skladka
nie zostanie zaptacona w terminie, Ubezpieczyciel moze wypowiedzie¢ umowe ze skutkiem natychmiastowym i zadac zaptaty skfadki za okres
przez ktory ponosit odpowiedzialnos¢. W przypadku braku wypowiedzenia umowa wygasa z koncem okresu, na ktory przypadata niezaptacona
skiadka lub rata sktadki.Odpowiedzialno$¢ Ubezpieczyciela koriczy sie z uptywem okresu ubezpieczenia, chyba ze stosunek ubezpieczenia
wygast przed tym terminem.

Jak rozwigza¢ umowe?

Ubezpieczajgcy moze odstapi¢ od umowy w terminie 30 dni od dnia jej zawarcia lub od dnia potwierdzenia informaciji, o ktérych mowa w

art. 39 ust. 1 ustawy z dnia 30 maja 2014 roku o prawach konsumenta, o ile jest to termin p6zniejszy. W przypadku gdy Ubezpieczajgcy jest
przedsiebiorca, termin odstapienia od umowy wynosi 7 dni od dnia zawarcia umowy. Odstgpienie od umowy ubezpieczenia mozna zlozy¢: — przez
formularz na stronie: www.ergohestia.pl, lub — elektronicznie, na adres do doreczen elektronicznych AE:PL-58185-26619-SWDBT-23; — u naszego
przedstawiciela, lub — listownie — adres naszej siedziby: Sopockie Towarzystwo Ubezpieczern ERGO Hestia S.A., ul. Hestii 1, 81—731 Sopot.



